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1. OBJETIVOS

El documento Modelo de Seguridad y Privacidad de la Informacion para RTVC tiene como objetivos:

o Describir el entorno general de la seguridad y privacidad de la informacién en RTVC, asi como el marco
normativo aplicable.

o Definir de forma detallada el modelo de seguridad y privacidad de la informacién que se aplica en
RTVC.

o Representar las etapas del modelo y la forma en que se abordaran por parte de la organizacién.

2. RESPONSABILIDADES QUE GENERA EL MODELO

ROL O DEPENDENCIA RESPONSABILIDAD QUE SE GENERA A ESE ROL O DEPENDENCIA

Direccion de Tecnologias Convergentes | Es responsable de:

e Llevar a los comités pertinentes, socializar y lograr la aprobacion del
modelo a nivel directivo.

o Motivar a sus pares directivos y a los colaboradores de la Direccion de
Tecnologias Convergentes para que apropien el modelo y todas las
implicaciones que éste conlleva.

Colaboradores de la Direccién de Tec- | Son responsables de:

nologias Convergentes e Participar activamente en la implementacién del modelo, siguiendo los
lineamientos que éste produce.

o Velar por que sus pares colaboradores de la entidad apropien el modelo y
sus lineamientos.

o Implementar y aplicar las diferentes tareas y actividades que generan el
modelo y sus instrumentos.

Lideres de dependencias Juridicas, Son responsables de:

Servicios Generales, Talento Humano | e Conocer y aplicar, con base en las responsabilidades definidas en la matriz
RASCI, los requisitos del modelo.

o Aplicar y promover las mejores practicas de seguridad y privacidad de la
informacion con base en el modelo.

Comité Institucional de Gestién y Es responsable de:
Desempefio o Aprobar el modelo y todos los planes, actividades e iniciativas que éste
genera, en el marco de la normatividad aplicable.

Tabla 1. Roles y Responsabilidades que genera el Modelo de Seguridad y Privacidad de la Informacion
Fuente: Coordinacion de Tl - RTVC
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3. ALCANCE

El Modelo de Seguridad y Privacidad de la Informacion de RTVC, tiene como alcance todas las dependencias
de RTVC, servidores publicos, colaboradores y visitantes en los casos que aplique. Apunta a proteger y preser-
var las caracteristicas de la integridad, confidencialidad y disponibilidad de los activos de informacion que se
identifiquen como parte de este modelo.

Esta hecho para lectura y aplicacion por parte de todos los funcionarios y colaboradores de RTVC, especial-
mente aquellos que tienen bajo su responsabilidad activos de informacién de todo tipo.

También debe extenderse a visitantes que tengan acceso en mayor o menor grado a la infraestructura de al-
macenamiento, transporte o procesamiento de datos e informacién de RTVC.
4, NORMATIVIDAD APLICABLE

El Modelo de Seguridad y Privacidad de la Informacidn se basa, principalmente, en las siguientes leyes, normas
0 decretos:

Ley, Norma o Decreto Ambito de aplicacion

Ley 1266 de 2008 Por la cual se dictan las disposiciones generales del Habeas Data y se regula el manejo
de la informacién contenida en bases de datos personales.

Ley 1341 de 2009 Principios y conceptos sobre la sociedad de la informacion y la organizacion de las Tec-
nologias de la Informacion y las Comunicaciones TIC.

Ley 1581 de 2012 Proteccion de datos personales.

Decreto 1377 de 2013 Reglamentacién parcial de la Ley de datos personales.

Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones.

Decreto Unico reglamentario | Define el componente de seguridad y privacidad de la informacién, como parte integral

1078 de 2015 de la estrategia GEL.

Tabla 2. Normatividad aplicable RTVC
Fuente: Coordinacion de Tl - RTVC

5.  DEFINICIONES

Acceso a la informacion publica: Derecho fundamental consistente en la facultad que tienen todas las per-
sonas de conocer sobre la existencia y acceder a la informacidn publica en posesion o bajo control de sujetos
obligados'.

1 Ley 1712 de 2014, art 4
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Activo: Se refiere a elementos de hardware y de software de procesamiento, almacenamiento y comunicacio-
nes, bases de datos y procesos, procedimientos y recursos humanos asociados con el manejo de los datos y
la informacidn misional, operativa y administrativa de cada entidad, 6rgano u organismo?.

Acuerdo de confidencialidad o contrato de confidencialidad: Es un acuerdo legal entre al menos dos enti-
dades para compartir material confidencial o conocimiento para ciertos propésitos, pero restringiendo su uso
publico.

Administracion de riesgos: Conjunto de elementos de control que al interrelacionarse permiten a la Entidad
Publica evaluar aquellos eventos negativos, tanto internos como externos, que puedan afectar o impedir el logro
de sus objetivos institucionales o los eventos positivos, que permitan identificar oportunidades para un mejor
cumplimiento de su funcidn. Se constituye en el componente de control que al interactuar sus diferentes ele-
mentos le permite a la entidad publica autocontrolar aquellos eventos que pueden afectar el cumplimiento de
sus objetivos?.

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la orga-
nizacién.*

Andlisis de riesgo: en este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus conse-
cuencias 0 impacto, con el fin de estimar la zona de riesgo.®

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material, acumulados en un pro-
ceso natural por una persona o entidad publica o privada, en el transcurso de su gestion, conservados respe-
tando aquel orden para servir como testimonio e informacién a la persona o institucién que los produce y a los
ciudadanos, o como fuentes de la historia. También se puede entender como la institucion que esta al servicio
de la gestion administrativa, la informacion, la investigacion y la cultura.

Auditoria - auditoria interna: Proceso sistematico, independiente y documentado para obtener evidencias que
al evaluarse de manera objetiva permiten determinar la extension en que se cumplen los criterios de auditoria,
concebida para agregar valor y mejorar las operaciones de la organizacion.

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento de datos
personales.”

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al Titular para el
tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas y las finalidades del
tratamiento que se pretende dar a los datos personales.8

2 CONPES 3854:2016, pag.56

3 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas. 2018

4 ISO/IEC 27000

5 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas. 2018. Pagina 36
5 Ley 594 de 2000, art 3

7 Ley 1581 de 2012, art 3

8 Ley 1581 de 2012
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Bases de datos personales: Conjunto organizado de datos personales que sea objeto de tratamiento®.

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por computadores, sistemas y programas
computacionales (software), redes de telecomunicaciones, datos e informacidn que es utilizado para la interac-
cion entre usuarios.

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos los ciudada-
nos, ante amenazas o incidentes de naturaleza cibernética."

Clasificacion de la informacién: Es el ejercicio por medio del cual se determina que la informacién pertenece
a uno de los niveles de clasificacion estipulados en la organizacién. Tiene como objetivo asegurar que la infor-
macidn recibe el nivel de proteccion adecuado.

Confidencialidad: propiedad de la informacién que la hace no disponible, es decir divulgada a individuos, en-
tidades o procesos no autorizados. 2

Contingencia - desastre: Interrupcién de la capacidad de procesamiento y/o acceso a la misma desde cual-
quier medio, que puede generar dificultades en la operacién normal de un negocio.

Contramedida (salvaguarda): Medida o medidas de control que se establecen para evitar una situacion de
riesgo.

Control: medida que modifica el riesgo (proceso, politicas, dispositivos, practicas u otras acciones.3

Control de acceso: Mecanismos que en funcion de la identificacion ya autenticada permite acceder a datos o
recursos.

Custodio: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo encargado de adminis-
trar y hacer efectivos los controles de seguridad que el propietario de la informacién haya definido, tales como
copias de seguridad, asignacion privilegios de acceso, modificacion y borrado™ .

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre
otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de comerciante o
de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas
que no estén sometidas a reserva.®

Datos abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos estandar e
interoperables que facilitan su acceso y reutilizacién, los cuales estan bajo la custodia de las entidades publicas

9Ley 1581 de 2012, art 3

10 Resolucion CRC 2258 de 2009

1 CONPES 3701

2 Norma 1SO 27000 Términos y definiciones

13 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades pUblicas. 2018. Pagina 8

14 |S0/IEC 27002:2013
15 Decreto 1377 de 2013, art 3
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o privadas que cumplen con funciones publicas y que son puestos a disposicién de cualquier ciudadano, de
forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los
mismos. 16

Datos personales: Cualquier informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables."”

Datos personales mixtos: Es la informacién que contiene datos personales publicos junto con datos privados
0 sensibles.

Datos personales privados: Es el dato que por su naturaleza intima o reservada sélo es relevante para el
titular.1

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso inde-
bido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de dere-
chos humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la vida sexual, y los datos biométri-
€0s."9

Declaracion de aplicabilidad: Documento que enumera los controles aplicados por el Sistema de Gestién de
Seguridad de la Informacién — SGSI, de la organizacién tras el resultado de los procesos de evaluacion y trata-
miento de riesgos y su justificacion, asi como la justificacion de las exclusiones de controles del anexo A de la
norma ISO 27001.2

Derecho a la intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la existencia y goce de una
oOrbita reservada en cada persona, exenta de la intervencion del poder del Estado o de las intromisiones arbi-
trarias de la sociedad, que le permite a dicho individuo el pleno desarrollo de su vida personal, espiritual y
cultural?!,

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por la entidad.?

Documento en construccion: No sera considerada informacién publica aquella informacién preliminar y no
definitiva, propia del proceso deliberatorio de un sujeto obligado en su calidad de tal.

Encargado del tratamiento de datos: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento.?

16 Ley 1712 de 2014, art 6

17 Ley 1581 de 2012, art 3

18 Ley 1581 de 2012, art 3 literal h
19 Decreto 1377 de 2013, art 3

20 1S0/IEC 27000
21 Jurisprudencia Corte Constitucional
22 Norma ISO 27000 Términos y definiciones

23 | ey 1581 de 2012, art 3
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Etiquetado: El etiquetado de la informacion también se conoce como rotulado y tiene como proposito advertir
de manera explicita a la persona que debe hacer la custodia de la informacidn o quien la consulta, acerca del
nivel de confidencialidad que tiene y por tanto las restricciones para su utilizacién y divulgacion.

Evaluacion del riesgo: Su objetivo es comparar los resultados del analisis de riesgos inherentes con los con-
troles establecidos, para determinar la zona de riesgo final.%

Gestion del riesgo: proceso efectuado por la alta direccién de la organizacién y por todo el personal para
proporcionar a la administraciéon un aseguramiento razonable con respecto al logro de los objetivos. %

Impacto: se entiende como las consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.28

Informacion: Conjunto organizado de datos contenido en cualquier documento que los sujetos obligados ge-
neren, obtengan, adquieran, transformen o controlen.?

Informacion publica: Es toda informacién que un sujeto obligado genere, obtenga, adquiera, o controle en su
calidad de tal.

Informacion publica clasificada: Es aquella informacion que estando en poder o custodia de un sujeto obli-
gado en su calidad de tal, pertenece al ambito propio, particular y privado o semiprivado de una persona natural
o juridica por lo que su acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el articulo 18 de la Ley 1712 de
20142

Informacion publica reservada: "Es aquella informacion que estando en poder o custodia de un sujeto obli-
gado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses publicos y bajo cum-
plimiento de la totalidad de los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014.%0

Integridad: Propiedad de exactitud y completitud.3!

Lista de chequeo de seguridad: Lista de apoyo para el auditor con los puntos a auditar, que ayuda a mantener
claros los objetivos de la auditoria, sirve de evidencia del plan de auditoria, asegura su continuidad y profundi-
dad y reduce los prejuicios del auditor y su carga de trabajo. Este tipo de listas también se pueden utilizar
durante la implantacién del SGSI para facilitar su desarrollo.

24 Norma 1SO 31000 numeral 2.24
25 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas. 2018. Pagina 8

26 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas. 2018. Pagina 8
27 \ey 1712 del 2014

28 1oy 1712 del 2014

29 | oy 1712 de 2014, art 6

30 | oy 1712 de 2014, art 6
31 Norma ISO 27001 Términos y definiciones
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Mecanismos de proteccion de datos personales: Lo constituyen las distintas alternativas con que cuentan
las entidades destinatarias para ofrecer proteccién a los datos personales de los titulares tales como acceso
controlado, de anonimizacion o cifrado.

Partes interesadas (stakeholder): Persona u organizacion que puede verse involucrada internao exter-
namente.

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las principales funciones misio-
nales o del negocio en el caso de un evento imprevisto que las ponga en peligro.3?

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de seguridad
de la informacién inaceptables e implantar los controles necesarios para proteger la misma.*

Politica: Directriz emitida por la direccién que constituye la base de los procedimientos.

Politica de seguridad: Documento que establece el compromiso de la Direccion y el enfoque de la organiza-
cion en la gestion de la seguridad de la informacién.

Privacidad: Es el derecho que tienen todos los titulares de la informacién en relacién con la informacion que
involucre datos personales y la informacién clasificada que estos hayan entregado o esté en poder de la entidad
en el marco de las funciones que a ella le compete realizar y que generan en las entidades destinatarias del
Manual de GEL la correlativa obligacion de proteger dicha informacion en observancia del marco legal vigente.

Probabilidad: Se entiende como la posibilidad de que ocurrencia del riesgo, esta puede ser medida con crite-
rios de frecuencia o factibilidad. 3

Procedimiento documentado: Documento en donde se establece la forma para llevar a cabo una actividad o
un proceso, en la cual se debe definir como minimo quien hace que, donde, cuando, porque y como.

Propietario de la informacién: Es una parte designada de la organizacién, un cargo, proceso, o grupo de
trabajo que tiene la responsabilidad de garantizar que la informacion y los activos asociados con los servicios
de procesamiento de informacion se clasifican adecuadamente, y de definir y revisar periédicamente las res-
tricciones y clasificaciones del acceso, teniendo en cuenta las politicas aplicables sobre el control del acceso.

Registro: Documento que presenta resultados obtenidos o proporciona evidencia de actividades desempefia-
das.

Registro nacional de bases de datos: Directorio publico de las bases de datos sujetas a tratamiento que
operan en el pais.®

32 |S0/IEC 27000

33 1S0/IEC 27000
34 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas. 2018. Pagina 8

35 | ey 1581 de 2012, art 25
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Responsabilidad demostrada: Conducta desplegada por los responsables o encargados del tratamiento de
datos personales bajo la cual a peticion de la Superintendencia de Industria y Comercio deben estar en capa-
cidad de demostrarle a dicho organismo de control que han implementado medidas apropiadas y efectivas para
cumplir lo establecido en la Ley 1581 de 2012 y sus normas reglamentarias.

Responsable del tratamiento de datos: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.%

Riesgo de seguridad de la informacion: Posibilidad de que una amenaza concreta pueda explotar una vul-
nerabilidad para causar una pérdida o dafio en un activo de informacion. Suele considerarse como una combi-
nacion de la probabilidad de un evento y sus consecuencias.

Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y disponibilidad de la informa-
cion.

Sistema de gestion de seguridad de la informacién SGSI: Conjunto de elementos interrelacionados o inter-
actuantes (estructura organizativa, politicas, planificacién de actividades, responsabilidades, procesos, proce-
dimientos y recursos) que utiliza una organizacién para establecer una politica y unos objetivos de seguridad
de la informacién y alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua.*?

Tabla de retencion documental: Listado de series con sus correspondientes tipos documentales, alas cuales
se asigna el tiempo de permanencia en cada etapa del ciclo vital de los documentos.

Titulares de la informacion: Personas naturales cuyos datos personales sean objeto de tratamiento*!.
Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del tratamiento de
datos personales, ubicado en el pais, envia la informacién o los datos personales a un receptor, que a su vez

es responsable del tratamiento y se encuentra dentro o fuera del pais.*?

Transmision: Tratamiento de datos personales que implica la comunicacién de estos dentro o fuera del pais,
cuando tenga por objeto la realizacién de un tratamiento por el encargado por cuenta del responsable*?

Tratamiento de datos personales: Cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacidn o supresion.*

Tratamiento del riesgo: El resultado obtenido a través de la valoracion del riesgo es denominado también
valoracion del riesgo de proceso ya que se “involucra la seleccion de una o0 mas opciones para modificar los

36 Ley 1581 de 2012

37 Ley 1581 de 2012, art 3
38 ISO/IEC 27000

39 ISO/IEC 27000

40 ISO/IEC 27000

41 Ley 1581 de 2012, art 3
42 Ley 1581 de 2012

43 Ley 1581 de 2012
44 Ley 1581 de 2012, art 3
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riesgos y la implementacidn de tales acciones” asi el desplazamiento dentro de la matriz de evaluacién y califi-
cacion determinaré finalmente la seleccion de las opciones de tratamiento del riesgo, asi: evitar, reducir, com-
partir, transferir o asumir un riesgo.

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacién o un sistema de
tratamiento de la informacién sean asociadas de modo inequivoco a un individuo o entidad.*

Triada de seguridad: Denominacién que se da a las tres caracteristicas fundamentales de la seguridad de la
informacién: confidencialidad, disponibilidad e integridad.

Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de trabajo, que genere,
obtenga, transforme, conserve o utilice informacién en papel o en medio digital, fisicamente o a través de las
redes de datos y los sistemas de informacion de la organizacion, para propositos propios de su labor y que
tendran el derecho manifiesto de uso dentro del inventario de informacion.*

Valor juridico: Nivel de proteccion legal que requiere la informacion para el logro de objetivos misionales.
Valor organizacional: Nivel de importancia de la informacion en el logro de los objetivos misionales.
Valoracion de los riesgos: La valoracién del riesgo es el producto de confrontar los resultados de la
evaluacién del riesgo con los controles identificados, esto se hace con el objetivo de establecer prioridades para
su manejo y para la fijacion de politicas.*”

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas amenazas.*

45 ISONIEC 27000

46 |SO/IEC 27002:2013

47 DAFP. Guia para la administracion de riesgo y el disefio de controles de entidades publicas. 2018.
48 ISO/IEC 27000
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6. MARCO NORMATIVO Y CORPORATIVO DEL MODELO

La figura N° 1, muestra como se articula el modelo de seguridad y privacidad de la informacion de RTVC, con
su modelo de madurez, con las normas de gobierno digital y con los objetivos estratégicos del PETI:

2 COMPONENTES

b PROCESOS BNTERNGS. SEGURDS ¥ ERCIENTES
- APARTR E LAS CAPACIOACES CE GESTIEN 1)
| ‘TOMA (X DECISIONES BASABAS EX DATOS

£ ovaneom o s
AGIELDACINE INESTAT ABERTD
CHMOES NTELRENTES

A
( LINEAS ESTRATEGICAS MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE RTVC\
Y OBJETVOS
| ESTRATEGICOS DEL R FASES
k PETI POLITICAS
, PLANES
PROCEDIMIENTOS
DIAGNOSTICO Mejora Continua INTEGRACIONES
IMPLEMENTACIONES
INDICADORES

\ Evaluacion de /
Desempefio
=4

MADUREZ DEL MODELO DE SEGURIDAD Y PRIVACIDAD j

Figura 1. Articulacion del modelo de seguridad y privacidad de la informacion de RTVC
Fuente: Coordinacion de Tl - RTVC

6.1. NORMA DE GOBIERNO DIGITAL

OTROS

La estrategia de Gobierno Digital le provee al Modelo de Seguridad y Privacidad de la Informacion de RTVC lo

siguiente:

¢ Lineamientos gubernamentales al Plan Estratégico de Tecnologias de la informacion (PETI) el cual, a su
vez, provee las lineas y objetivos estratégicos para el cumplimiento de la seguridad y privacidad de la

informacion.

¢ Lineamientos gubernamentales sobre los 5 propésitos del Gobierno Digital. Estos propdsitos también

influyen en la generacion de las lineas estratégicas de RTVC.

o Lineamientos gubernamentales al Modelo de Seguridad y Privacidad de la Informacion desde el habilitador
transversal Seguridad y Privacidad. Estos lineamientos permiten establecer que tan adelantado esta el

modelo respecto de lo esperado por la estrategia de Gobierno Digital.
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6.2. OBJETIVOS ESTRATEGICOS DEL PETI

El Modelo de Seguridad y Privacidad de la Informacion de RTVC se enmarca en el eje estratégico “Se basa en
sequridad” del PETI cumpliendo con el objetivo estratégico de “Fortalecer las capacidades de arquitectura y de

gerencia estratégica de Tl soportada en mejores practicas”

Las acciones de cierre de brechas y los objetivos estratégicos de TI
podran abordarse desde 6 ejes estratégicos que definen la gestion de la

coordinacion porque:

| ne

SE BASAEN

ARQUITECTURA

(2

(3

V 6. MODELO DE PLANEACION

EJES ESTRATEGICOS Y HOJA DE RUTA

SEBASAEN LA
SEGURIDAD

SE OPERA DESDE
MEJOR PRACTICA

ES BASE DE LA
TRANSFORMACION

Soﬁé‘rf&r y

mantener, desde
y latecnologia, los
servicios de

gocioc para la

transformacion
digital de la
enfidad para

Implementar
serviciosy
soluciones de
gestion basadas
en tecnologia.

Fortalecer las
capacidades
de arquitectura
y de gerencia
estrategicade Tl
soporfadaen

4
Colaborarcon
la consolidaciéon
de una
arquitecturay

. gobiermode
informacion que

13

mejores soporte la toma
‘-nf%?gsogés practicas de decisiones.
Provéerlgs Generarlas Confinuarconla

capacidades
tecnolégicas
necesarias para
laatencionalos
clientesinternos
y externos.

capacidades
deusoy
apropiacion
necesarias para
cumplircon la
hoja de ruta del
PETI.

operativizacion
delesquema
avtomatizado
de procesos
soportado por la
transformacion
digital.

*« PLAN

« ESTRATEGICO DE

- TECNOLOGIAS DE LA -

INFORMACION -

Figura 2. Plan Estratégico de Tecnologias de la Informacion de RTVC
Fuente: Coordinacion de Tl - RTVC
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6.3. MADUREZ DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION EN RTVC

La madurez del Modelo de Seguridad y Privacidad de la Informacion de RTVC se evalta con base enel modelo
propuesto por la estrategia de Gobierno Digital del Ministerio de Tecnologia de la Informacion. En este sentido,
se toman las variables y mediciones sugeridas, asi como los ejercicios previos de diagndstico de afios anterio-
res.

7. MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION PARA RTVC

La figura N° 3, muestra el Modelo de Seguridad y Privacidad de la Informacion de RTVC y cada uno de sus
componentes, entradas y salidas.
El modelo se basa en uno de los 3 habilitadores transversales de la estrategia de Gobierno Digital del Ministerio
de Tecnologia de la Informacién:

Componentes y

. LINEAS ESTRATEGICAS MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE RTVC
| PTOF{OSt't°$ dg Y OBJETVOS
a estraiegia de ESTRATEGICOS DEL —’ e _’ FASES
Gobiemno PETI , Planificacion \ POLITICAS

Digital OLITICA
PROCEDIMIENTOS
DIAGNOSTICO INTEGRACIONES
IMPLEMENTACIONES
\ / INDICADORES
OTROS

Habilitador g

transversal: >

Seguridad

Privacidad " MADUREZ DEL MODELO DE SEGURIDAD Y PRIVACIDAD
Gobierno Digital »

Figura 3. Modelo de seguridad y privacidad de la informacion de RTVC.
Fuente: Coordinacién de TI RTVC

7.1. DIAGNOSTICO

RTVC realizé un ejercicio de sensibilizacion, diagnéstico y autoevaluacion del Modelo de Seguridad y Privacidad
de la informacién durante el periodo 2021 - 2022 como resultado:

e Una evaluacion cualitativa del componente de seguridad y privacidad desde la perspectiva TIC para la
gestion de la Politica de Gobierno Digital

e Una evaluacion cuantitativa de la efectividad de los Controles ISO 27001.

e Un checklist con la evaluacion cualitativa de los instrumentos y entregables de cada fase del modelo
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BRECHA ANEXO A ISO 27001:2013

POLITICAS DE
> e OF BkGANIZACION DE LA
CUMPannENTQ.w"

ASPECTOS DE / 0 'ﬂGU&’BORBEﬁM oS

SEGURIDAD DE 7 "ﬁCURSOS HUMANOS
4 40
GESTION DE INCIDENTES / \ .
DE SEGURIDAD DE LA.. “ 20 ©@®GESTION DE ACTIVOS
0
RELACIONES CON LOS

@
PROVEEDORES ‘ CONTROL DE ACCESO
N,

ADQUISICIO p
®CRIPTOGRAFIA
PEpaBRBAB BEN_.._ GURIDAD FISICA Y DEL

COMUNICACIONES N ENTORNO
SEGURIDAD DE LAS

OPERACIONES

==o==Calificacion Actual  ememm(Calificacion Objetivo

Figura 4. Resultado de la evaluacion cuantitativa de los componentes de seguridad y privacidad 2019-2020.
Fuente: Herramienta de Autodiagnéstico del MSPI Modelo de Seguridad y privacidad de la Informacion

AVANCE CICLO DE
FUNCIONAMIENTO DEL MODELO
DE OPERACION

% de Avance Actual Entidad % Avance Esperado

Planificacion ® Implementacién M Evaluacion de desempefio B Mejora continua

Figura 5. Checklist cualitativo de los instrumentos que hacen parte de las fases del modelo.
Fuente: Herramienta de Autodiagnostico del MSPI Modelo de Seguridad y privacidad de la Informacion
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La siguiente figura muestra el esquema general de planeacion del Modelo de Seguridad y Privacidad de la
Informacién para RTVC, de acuerdo con los lineamientos de la estrategia de Gobierno Digital, el Plan Estraté-
gico de Tl de RTVC y el diagndstico descrito anteriormente:

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION RTVC
REQUISITO
1.MODELO DE SEGURIDAD Y PRIVACIDAD DE LA |2.HERRAMIENTA DE AUTODIAGNOSTICO [3. MODELO INTEGRADO DE
INFORMACION PLANEACION Y GESTION
No. META FASE Resultados Prueba Actividad de Gestion
D t tualizad
1 DIAGNOSTICO DIAGONSTICO Documento de diagndsticos del MSPI Documento actualizado periodicamente o(fun?en ° actualizaco
periodicamente
D los hall la P I ifi | ili
2 OUNER BN DADES BIRCONSIICO ocumenlt‘o con los hallazgos en la Prueba de df:nt}l icar vlu r\eral?l idades
Vulnerabilidad Técnicas y administrativas
3 PN AR Plén de seguridadly.privacidad de la informacién (Solicite el documento d.ellalcance que Definiciér? lde la implementacién
alineado con el objetivo debe estar aprobado, socializado de las actividades
Asignacion  del  presupuesto  para la Su cuenta con un presupuesto |Asignaciéon presupuesto para la
4 PRESUPUESTO PLANIFICACION | L. N q na
implementacion del SGSI formalmente asignado implementacion del SGSI
5 POLITICA PLANIFICACION Politica .‘,ie Se.gurldad y Prlv.am.dad de la .Solmta I_a' politica d'e seguridad de la Polltlc? .allneada con_los objetivos
Informacién - Alineada con los objetivos informacion de la entidad estratégicos de la entidad.
I liti
< Manual de Politicas de la entidad, con las politicas Manu‘al con as. pOIItICaS i B
6 MANUAL DE POLITICAS PLANIFICACION ) ) Seguridad y Privacidad de la
de Seguridad - Revisado L,
Informacidén.
Solicite ~ f ts  d
7 PROCEDIMIENTO PLANIFICACION |Procedimiento de seguridad de la Informacién ot e_ . ormats X N proces(.)s. Y
procedimientos debidamente definidos
- B Acto Administrativo a través del
(e el @ Gares CH el 63 6 (5 Solicite el acto administrativo a traves de |cual se crean o modifican las
8 ACTO ADMINISTRATIVO PLANIFICACION [funciones del Oficial de Seguridad de la . K . . .
- la cual se crea y modifica las funciones funciones de Oficial de seguridad
Informacion L.
de la Informacién
< Metodologia para la identificacién, clasificacion 5 L, .
9  |METODOLOGIA ACTIVOS PLANIFICACION PIEE) (PR 18] [EEE B0 Metodologia de gestion de activos
valoracidn de los activos de la informacién.
Inventario de activos de
10 |INVENTARIO DE ACTIVOS AR Docum'ento- .con.él inventar.i? de Act'ivos, Matriz |Solicite el inventario de activos validado in:ormaclién, acorde 3 Ia
con la identificacion, valoracion de activos y aprobado .
metodologia
INTEGRACION DEL SISTEMA DE < Integracion del MSPI , con el sistea de Gestion
11 PLANIFICACION .
GESTION documental de la entidad.

Figura 6. Esquema general de planeacion del modelo de seguridad y privacidad para RTVC.
Fuente: Herramienta de Autodiagndstico del MSPI Modelo de Seguridad y privacidad de la Informacion

7.2.1. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Politica Operacional de seguridad y privacidad de la informacion.

RTVC cuenta con la Politica Operacional Seguridad de la Informacion — V4, disponible en el Sistema de  Ges-
tion de Planeacion - Kawak, ruta: https://www.kawak.com.co/RTVC/gst documental/doc_visuali-

zar.php?v=1673

Politicas especificas de seguridad y privacidad de la informacion.
Corresponde al conjunto de politicas que integran los componentes de seguridad y privacidad de la informacién,
dentro de estas se cuenta en RTVC con:
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e Politica  operacional para la  administracion de la  infraestructura - V4
https://www.kawak.com.co/RTVC/gst_documental/doc_visualizar.php?v=1044&m=43

e Politica operacional de Seguridad de la Informacion y Seguridad digital — V5

o  https://www.kawak.com.co/RTVC/gst_documental/doc_visualizar.php?v=1208&m=78

o Politica De proteccion de Datos

o  https://www.kawak.com.co/RTVC/gst_documental/doc_visualizar.php?v=1435

e Politica  operacional de desarrollo 'y administracion de  software - V5
https://www.kawak.com.co/RTVC/gst_documental/doc_visualizar.php?v=1156&m=34

o Politica operacional de gestion de la infragstructura  fisica - V6

https://lwww.kawak.com.co/RTVC/gst documental/doc_visualizar.php?v=917&m=90

Disponibles en el Sistema de Gestibn de Planeacion - Kawak, ruta: https:/www.ka-
wak.com.co/RTVC/main/home.php

Procedimientos de Seguridad de la Informacion

A continuacion, se relacionan el estado de implementacion de cada uno de los controles que propone el Modelo
MSPI a través de la Guia No. 3 Procedimientos de Seguridad de la Informacion.

Los procedimientos referenciados en Construccion hacen parte de la Gestidn del afio 2021.

APLICA
No DOMINIO - CONTROL (SUNO) EVIDENCIA
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION
A51 Orientacion de la direccion para la gestion de la seguridad de la informacion
Objetivo. Brindar orientacion y soporte, por parte de la direccion, para la seguridad de la informacién de acuerdo con los requisitos del negocio y con las
leyes y reglamentos pertinentes.
Se cuenta con politicas de seguridad de la informacion
por cada uno de los dominios.
Control: Se debe definir un conjunto de politicas
Politicas para la seguri- | para la seguridad de la informacion, aprobada por I-A-3 Politica Operacional de Seguridad de la Informa-
A5.1.1 . i L . ; Sl - . -
dad de la informacién | la direccion, publicada y comunicada a los em- cion y Seguridad Digital
pleados y a las partes externas pertinentes. Las cuales se encuentran en Kawak
4. Politicas de Seguridad de la Informacion y Seguridad
Digital
- " Control. Las politicas para la seguridad de la infor- Se realiza la revision y aprobacion por parte del Comité
Revisién de las politi- 9 ! . o . % .
. macion se deben revisar a intervalos planificados Institucional de Gestién y Desempefio; en casos espe-
A.5.1.2 | cas para la seguridad : TR Sl . ) L
. 2 0 si ocurren cambios significativos, para asegurar ciales por cambios en la Organizacion, o en la opera-
de la informacion. L " o . L . .
su conveniencia, adecuacion y eficacia continuas. cion estos seran revisados de manera oportuna.
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A6

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A.6.1

Organizacion interna

Objetivo: Establecer un marco de referencia de gestion para iniciar y controlar la imple-
mentacion y operacion de la seguridad de la informacion dentro de la organizacion.

Se cuenta con la I-A-3 Politica Operacional de Seguri-

Roles y responsabilida- ) - . dad de la Informacién y Seguridad Digital, donde se
. Control: Se deben definir y asignar todas las res- oo . . o
A.6.1.1 | des para la seguridad " . . o Sl discriminan los roles en seguridad de la informacion.
) e ponsabilidades de la seguridad de la informacion.
de la informacion Las cuales se encuentran en Kawak
4.6.1.1 Roles y Responsabilidades
Se cuenta con la Resolucion 147 de 2018, donde se
Control: Los deberes v areas de responsabilidad crea el Comité Institucional de Gestién y Desempefio
. y ponse de Radio Television Nacional de Colombia- RTVC.
en conflicto se deben separar para reducir las po-
A.6.1.2 | Separacion de deberes | sibilidades de modificacién no autorizada o no in- Sl " . .
: A . Se cuenta la Politica Operacional de Seguridad de la
tencional, o el uso indebido de los activos de la or- Inf i6n v Sequridad Diaital. donde se discrimi
ganizacién nformacion y Seguridad Digital, donde se discriminan

los roles en seguridad de la informacion.
Las cuales se encuentran en Kawak.

18




RTVC

Sistema de Medios Pablicos

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION PARA RTVC

ANO 2022 - Version 2.0

Contacto con las auto-

Control: Se deben mantener contactos apropiados

Se cuenta con el Documento Contacto con autoridades

A61.3 ridades con las autoridades pertinentes. i y grupos de interés especial.
Control: Se deben mantener contactos apropiados Se cuenta con el Documento Contacto con autoridades
Contacto con grupos con grupos de interés especial u otros foros y aso- y grupos de interés especial.
A6.1.4 o . . . " : Sl . L
de interés especial ciaciones profesionales especializadas en seguri- Se tiene contacto con el Ministerio de las TIC y con
dad CSIRT Gobierno
Seguridad de la infor- | Control: La seguridad de la informacion se debe I-A-3 Politica Operacional de Seguridad de la Informa-
A.6.1.5 | macién en la gestidn tratar en la gestion de proyectos, independiente- Sl cion y Seguridad Digital
da nrovuactnc manta Adal tina da nrauacta | ac prnialac co ancliantran an Kawiale
A6.2 Dispositivos moviles y teletrabajo
Objetivo: Garantizar la seguridad del teletrabajo y el uso de los dispositivos movi-
les
Control: Se deben adoptar una politica y unas me- I-A-3 Politica Operacional para la administracion de la
" o . . . Infraestructura de TI
Politica para dispositi- | didas de seguridad de soporte, para gestionar los
A6.21 vos moviles riesgos introducidos por el uso de dispositivos mo- Sl Las cuales se encueniran en Kawak
V”esg P P 4.7.2. Administracién de la Red Inalambrica
' 4.9.7. Acceso a WLAN
Boletin No. 50 del 26 de marzo de 2020, el cual sefiala
Control: Se deben implementar una olitica que, como parte del compromiso con la transformacion
e pe P y digital, RTVC - Sistema de Medios Publicos, mediante
unas medidas de seguridad de soporte, para pro- o ) .
. . » . la Resolucién 473 de 2017, adoptd el teletrabajo en
A.6.2.2 | Teletrabajo teger la informacion a la que se tiene acceso, que Sl : X .
modalidad suplementario, como una forma de organiza-
es procesada o almacenada en los lugares en los iy ; o
) . cion laboral a distancia, utilizando como soporte las tec-
que se realiza teletrabajo. . . i o
nologias de la informacion y las comunicaciones.
H-F-20 Solicitud Incorporacién del Teletrabaio
A7 SEGURIDAD DE LOS RECURSOS HUMANOS
ATA1 Antes de asumir el empleo
Asegurar que los empleados y contratistas comprenden sus responsabilidades y
son iddneos en los roles para los que se consideran.
Control: Las verificaciones de los antecedentes de
todos los candidatos a un empleo se deben llevar Procedimiento H-P-5 Procedimiento Seleccidn y Con-
a cabo de acuerdo con las leyes, reglamentacio- tratacion de Personal
A.7.1.1 | Seleccion nes y ética pertinentes y deben ser proporcionales Sl Formato H-F-14 Formato de Requisicion de personal
a los requisitos de negocio, a la clasificacion de la Revision Antecedentes: Procuraduria, Contraloria, Poli-
informacion a que se va a tener acceso y a los cia y extranjeros (Interpol)
riesgos percibidos.
. Procedimiento H-P-5 Procedimiento Seleccion y Con-
Control: Los acuerdos contractuales con emplea- o
Términos y condicio- dos y contratistas deben establecer sus responsa- tratacion de Personal
A71.2 Y y P Sl Formato H-F-14 Formato de Requisicion de personal

nes del empleo

bilidades y las de la organizacién en cuanto a la
seguridad de la informacién.

Revision Antecedentes: Procuraduria, Contraloria, Poli-
cia y extranjeros (Interpol)
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AT2

Durante la ejecucion del empleo

Objetivo: Asegurarse de que los empleados y contratistas tomen conciencia de sus res-
ponsabilidades de seguridad de la informacion y las cumplan.

Responsabilidades de

Control: La direccion debe exigir a todos los em-
pleados y contratista la aplicacién de la seguridad

I-A-3 Politica Operacional de Seguridad de la Informa-
cion y Seguridad Digital
Las cuales se encuentran en Kawak

A721 la direccién de la informacién de acuerdo con las politicas y i 4.4, Lineamientos para la Gestion de la Seguridad de la
procedimientos establecidos por la organizacion. Informacién y de las Seguridad Digital
Contrato de Trabajo.
Control: Todos los empleados de la organizacion,
Toma de conciencia, y en donde sea pertinente, los contratistas, deben
A7.2.2 educacion y formacion | recibir la educacion y la formacion en toma de S| H-P-4 Proceso de Desarrollo y formacion de Personal y
o en la seguridad de la in | conciencia apropiada, y actualizaciones regulares Evaluacion de Desempefio
formacion. sobre las politicas y procedimientos de la organi-
zacion pertinentes para su cargo.
O te o o e o | |21 conotDgopina
AT723 Proceso disciplinario hes contra empleados quey r?ayan co?neti do una Sl B-A-1 Politica Operacional de Control de Asuntos Disci-
violacién a la seguridad de la informacion. plinarios
AT73 Terminacion y cambio de empleo
Objetivo: Proteger los intereses de la organizacion como parte del proceso de
cambio o terminacion de empleo
H- P-3 Proceso de Desvinculacién
Control: Las responsabilidades y los deberes de I- F-14 Formato de Certificado de Paz y Salvo Informa-
L . L . o , tico
Terminacion o cambio | seguridad de la informacion que permanecen vali- . . .
A.7.3.1 | deresponsabilidades | dos después de la terminacién o cambio de em- Sl H-F- 13 Formato de Enfrevisia Ret|rcl>’de Trabajo .
- ) Formato P-F-21 Formato de aprobacién para la termi-
de empleo pleo de deben definir, comunicar al empleado o hacion Anticipada
contratista y se deben hacer cumpli. S-M-2 Manual Administrativo y Financiero para el ma-
nejo de contratos de Administracidn Delegada
A8 GESTION DE ACTIVOS
A.8.1 Responsabilidad por los activos
Objetivo: Identificar los activos organizacionales y definir las responsabilidades de
proteccion adecuadas.
Control: Se deben identificar los activos asociados Se cuenta con la Matriz de Inventario y Clasificacién de
. . con informacion e instalaciones de procesamiento activos de la Informacion
A.8.1.1 | Inventario de activos Sl

de informacién, y se debe elaborar y mantener un
inventario de estos activos.

Se cuenta con la Guia para la Gestién y clasificacion de
activos de Informacion
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Propiedad de los acti-

Control: Los activos mantenidos en el inventario

Se cuenta con la Matriz de Inventario y Clasificacion de
activos de la Informacion

A8A.2 VoS deben tener un propietario. i Se cuenta con la Guia para la Gestion y clasificacion de
activos de Informacion
Control: Se deben identificar, documentar e imple- |-.A’\-3 POl't'ca. Opergc]onal de Seguridad de la Informa-
. cion y Seguridad Digital
Uso aceptable de los mentar reglas para el uso aceptable de informa-
AB8.1.3 ) iy ; ; . P Sl Las cuales se encuentran en Kawak
activos cion y de activos asociados con informacion e ins- ; . y )
’ ) . - 4.4. Lineamientos para la Gestion de la Seguridad de la
talaciones de procesamiento de informacién. I . .
Informacién y de las Seguridad Digital
Contral: Todos los empleados y usuarios Qe par- I-F-14 Formato Certificado Paz y Salvo Informatico
" . tes externas deben devolver todos los activos de " . o o
A.8.1.4 | Devolucion de activos | A Sl I- A-2 Politica Operacional para la Administracion de la
a organizacion que se encuentren a su cargo, al
: Infraestructura de Tl
terminar su empleo, contrato o acuerdo.
A8.2 Clasificacion de la informacion
Objetivo: Asegurar que la informacion recibe un nivel apropiado de proteccion, de
acuerdo con su importancia para la organizacion.
I-A-3 Politica Operacional de Seguridad de la Informa-
Control: La informacion se debe clasificar en fun- cion y Seguridad Digital
T . iy - o Las cuales se encuentran en Kawak
Clasificacion de lain- | cion de los requisitos legales, valor, criticidad y . I
A8.21 B I . ) e Sl Se cuenta con el documento de Gestion y Clasificacion
formacion susceptibilidad a divulgacion o a modificacién no de Activos de Inf o
autorizada. e Activos de Informacion o .
y la Matriz de Inventario y Clasificacion de Activos de
Informacién
. . Se cuenta con el documento de Gestion y Clasificacion
Control: Se debe desarrollar e implementar un . o
. - . de Activos de Informacion
. . conjunto adecuado de procedimientos para el eti- ) . e
Etiquetado de la infor- X L Se cuenta con la Matriz de Inventario y Clasificacion de
A.8.2.2 - quetado de la informacion, de acuerdo con el es- Sl . .
macion e . ] Activos de Informacion
quema de clasificacion de informacién adoptado - .
A Se cuenta con el Procedimiento de Etiquetado de Infor-
por la organizacion. macion
Se cuenta con el documento de Gestion y Clasificacion
Control: Se deben desarrollar e implementar pro- de Activos de Informacion
. . cedimientos para el manejo de activos, de Se cuenta con la Matriz de Inventario y Clasificacion de
A.8.2.3 | Manejo de activos S . Sl . L
acuerdo con el esquema de clasificacion de infor- Activos de Informacion
macién adoptado por la organizacion. Se cuenta con el Procedimiento de Etiquetado de Infor-
macién
A.8.3 | Manejo de medios
Objetivo: Evitar la divulgacion, la modificacion, el retiro o la destruccién no autori-
zados de informacién almacenada en los medios
Control: Se deben implementar procedimientos I- A-2 Politica Operacional para la Administracién de la
A8.3. Gestion de medios re- | para la gestién de medios removibles, de acuerdo S| Infraestructura de Tl

movibles

con el esquema de clasificacion adoptado por la
organizacion.

4.9.2. Seguridad del equipo fuera de RTVC
4.9.3. Escritorio y Pantalla limpia
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I- A-2 Politica Operacional para la Administracion de la
Disposicion de los me- Control: Se debe disponer en forma segura de los Infraestructura de Tl
A.8.3.2 diog medios cuando ya no se requieran, utilizando pro- Sl R-A-2 Politica operacional de Gestién Ambiental
cedimientos formales. R-S-1 Plan Institucional de Gestién Ambiental RTVC
5.3 Condicién Ambiental Institucional
) . . . o I-A-3 Politica Operacional de Seguridad de la Informa-
. Control: Los medios que contienen informacion se e ; o
Transferencia de me- . cion y Seguridad Digital
A.8.3.3 o deben proteger contra acceso no autorizado, uso Sl
dios fisicos . , - Las cuales se encuentran en Kawak
indebido o corrupcion durante el transporte. : .
Criptografia
A9 CONTROL DE ACCESO
A91 Requisitos del negocio para el control de acceso
Objetivo: Limitar el acceso a informacion y a instalaciones de procesamiento de
informacion.
I-A-3 Politica Operacional de Seguridad de la Informa-
Control: Se debe establecer, documentar y revisar cion y Seguridad Digital
A91A Politica de control de | una politica de control de acceso con base en los S| Las cuales se encuentran en Kawak
A acceso requisitos del negocio y de la seguridad de la in- 4.6.3. POLITICAS DE CONTROL DE ACCESO
formacion. I- A-2 Politica Operacional para la Administracion de la
Infraestructura de TI
I-A-3 Politica Operacional de Seguridad de la Informa-
Control: Solo se debe permitir acceso de los usua- cion y Seguridad Digtal
A9.1.2 Acceso a redes y a rios a lared y a los servicios de red para los que Si Las cuales se encueniran en Kawak
R servicios en red . : o 4.6.3. POLITICAS DE CONTROL DE ACCESO
hayan sido autorizados especificamente. " ! L .
|- A-2 Politica Operacional para la Administracion de la
Infraestructura de TI
A9.2 Gestion de acceso de usuarios
Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el acceso no au-
torizado a sistemas y servicios.
Politica Operacional de Seguridad de la Informacién y
Control: Se debe implementar un proceso formal Seguridad Digita
Registro y cancelacion | de registro y de cancelacion de registro de usua- Las cuales se encueniran en Kawak
A9.2.1 . . . L L Si 4.6.3. POLITICAS DE CONTROL DE ACCESO
del registro de usuarios | rios, para posibilitar la asignacion de los derechos " ! L .
d |- A-2 Politica Operacional para la Administracion de la
€ acceso.
Infraestructura de TI
4.2.5 Acceso a los dispositivos
I-A-3 Politica Operacional de Seguridad de la Informa-
Control: Se debe implementar un proceso de su- cion y Seguridad Digital
Suministro de acceso ministro de acceso formal de usuarios para asig- Las cuales se encuentran en Kawak
A9.2.2 nar o revocar los derechos de acceso para todo Si 4.6.3. POLITICAS DE CONTROL DE ACCESO

de usuarios

tipo de usuarios para todos los sistemas y servi-
cios.

I- A-2 Politica Operacional para la Administracion de la
Infraestructura de TI
4.2.5 Acceso a los dispositivos
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Gestion de derechos

Control: Se debe restringir y controlar la asigna-

I-A-3 Politica Operacional de Seguridad de la Informa-
cion y Seguridad Digital
Las cuales se encuentran en Kawak

A9.23 de acceso privilegiado | cién y uso de derechos de acceso privilegiado S 46.3. POLITICAS DE CONTROL DE ACCESO
privieg y priviieg I- A-2 Politica Operacional para la Administracion de la
Infraestructura de Tl
4.2.5 Acceso a los dispositivos
I-A-3 Politica Operacional de Seguridad de la Informa-
cion y Seguridad Digital
Gestion de informacién | Control: La asignacion de informacion de autenti- Las cuales se encuentran en Kawak
A9.24 de autenticacion se- | cacion secreta se debe controlar por medio de un Si 4.6.3. POLITICAS DE CONTROL DE ACCESO
creta de usuarios proceso de gestion formal. I- A-2 Politica Operacional para la Administracion de la
Infraestructura de TI
4.2.5 Acceso a los dispositivos
Politica Operacional de Seguridad de la Informacién y
Seguridad Digita
Revision de los dere- | Control: Los propietarios de los activos deben re- Las cuales se encuentran en Kawak
A9.2.5 chos de acceso de | visar los derechos de acceso de los usuarios, a in- Si 4.6.3. POLITICAS DE CONTROL DE ACCESO
usuarios tervalos regulares. |- A-2 Politica Operacional para la Administracion de la
Infraestructura de Tl
4.2.5 Acceso a los dispositivos
Control: Los derechos de acceso de todos los em- l'.'o,"3 Pohhcg Opergqonal de Seguridad de Ia Informe-
. . g cion y Seguridad Digital
pleados y de usuarios externos a la informacién y
Retiro 0 ajuste de los | a las instalaciones de procesamiento de informa- Las cuales se encueniran en Kawak
A9.2.6 . : . Si 4.6.3. POLITICAS DE CONTROL DE ACCESO
derechos de acceso | cion se deben retirar al terminar su empleo, con- " ! s .
. |- A-2 Politica Operacional para la Administracion de la
trato o acuerdo, o se deben ajustar cuando se ha- Inf de Tl
an cambios nfraestructura de o
9 : 4.2.5 Acceso a los dispositivos
A9.3 Responsabilidades de los usuarios
Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su informa-
cion de autenticacion.
. o Control: Se debe exigir a los usuarios que cum- I-A-3 Politica Operacional de Seguridad de la Informa-
Uso de informacién de o R . o . L
A9.31 S plan las practicas de la organizacion para el uso Si cion y Seguridad Digital
autenticacion secreta . ol Y
de informacion de autenticacion secreta. Las cuales se encuentran en Kawak
A.9.4 | Control de acceso a sistemas y aplicaciones
Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones.
Control: El acceso a la informacion y a las funcio- I-A-3 Politica Operacional de Seguridad de la Informa-
A94.1 Restriccion de acceso | nes de los sistemas de las aplicaciones se debe Si cion y Seguridad Digital

a la informacion

restringir de acuerdo con la politica de control de
acceso.

Las cuales'se encuentran en Kawak
4.6.3. POLITICAS DE CONTROL DE ACCESO
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Procedimiento de in-

Control: Cuando lo requiere la politica de control
de acceso, el acceso a sistemas y aplicaciones se

I-A-3 Politica Operacional de Seguridad de la Informa-
cion y Seguridad Digital

A9.4.2 . . Si
greso seguro debe controlar mediante un proceso de ingreso Las cuales se encuentran en Kawak
seguro. 4.6.3. POLITICAS DE CONTROL DE ACCESO
. . - N I-A-3 Politica Operacional de Seguridad de la Informa-
. . Control: Los sistemas de gestion de contrasefias e . -
Sistema de gestion de : . . . cion y Seguridad Digital
A9.43 N deben ser interactivos y deben asegurar la calidad Si
contrasefias de las contrasefias Las cuales se encuentran en Kawak
) 4.6.3. POLITICAS DE CONTROL DE ACCESO
Control: Se debe restringir y controlar estricta- I-A-3 Politica Operacional de Seguridad de la Informa-
Uso de programas utili- | mente el uso de programas utilitarios que podrian . cion y Seguridad Digital
A9.4.4 ) Y ; . Si
tarios privilegiados tener capacidad de anular el sistema y los contro- Las cuales se encuentran en Kawak
les de las aplicaciones. b. CONTROL DE ACCESO LOGICO
El Lider Soluciones de Software - Desarrollo es quien
Control de acceso a Control: Se debe restrinair el acceso a los codidos autoriza el manejo y control del codigo fuente.
A.9.4.5 | codigos fuente de pro- | 9 9 Si T-A-3 Politica Operacional de Desarrollo e Implementa-
fuente de los programas. e
gramas cion de Software para RTVC
6. Politicas de Desarrollo de Software
A10 CRIPTOGRAFIA
A.10.1 | Controles criptograficos
Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la
confidencialidad, autenticidad y/o la integridad de la informacién
I-A-3 Politica Operacional de Seguridad de la Informa-
- Control: Se debe desarrollar e implementar una cién y Seguridad Digital
Politica sobre el uso de P . e .
A.10.1.1 controles critoaraficos politica sobre el uso de controles criptograficos Si Las cuales se encuentran en Kawak
pog para la proteccion de la informacion. 4.6.7. CRIPTOGRAFIA
Se cuenta con el documento de Criptografia
Control: Se debe desarrollar e implementar una l'.'o,"3 Pohhcg Opergqonal de Seguridad de Ia Informe-
politica sobre el uso, proteccion y tiempo de vida cion y Seguridad Digtal
A.10.1.2 | Gestion de llaves ' Si Las cuales se encuentran en Kawak

de las llaves criptograficas, durante todo su ciclo
de vida.

4.6.7. CRIPTOGRAFIA
Se cuenta con el documento de Criptografia
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A1

SEGURIDAD FISICA Y DEL ENTORNO

A111

Areas seguras

Objetivo: Prevenir el acceso fisico no autorizado, el dafio e la interferencia a la in-
formacion y a las instalaciones de procesamiento de informacion de la organiza-

cion.
Control: Se deben definir y usar perimetros de se- I'.A,"3 PO"“C&‘. Opergc]onal de Seguridad de la Informa-
Perimetro de seguridad | guridad, y usarlos para proteger &reas que con- cion y Seguridad Digita
A11.141 ! Sl Las cuales se encuentran en Kawak

fisica

tengan informacién confidencial o critica, e instala-
ciones de manejo de informacion.

4.6.3. POLITICAS DE CONTROL DE ACCESO
a. Control de Acceso Fisico
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Controles de acceso fi-

Control: Las areas seguras deben estar protegi-
das con controles de acceso apropiados para ase-

I-A-3 Politica Operacional de Seguridad de la Informa-
cion y Seguridad Digital

A114.2 sicos gurar que solo se permite el acceso a personal Sl Las cuales se encueniran en Kawak
autorizado. 4.6.3. POLITICAS DE QQNTROL DE ACCESO
a. Control de Acceso Fisico
I-A-3 Politica Operacional de Seguridad de la Informa-
Seguridad de oficinas, . - . , 5 cion y Seguridad Digital
A11.1.3 | recintos e instalacio- gggtrgfassﬁiienbazdlrz(ce:?r?tgz :Fi)rl]'ggl;i;;%indad f Sl Las cuales se encuentran en Kawak
nes. P ’ ' 4.6.3. POLITICAS DE CONTROL DE ACCESO
a. Control de Acceso Fisico
I-A-3 Politica Operacional de Seguridad de la Informa-
Proteccion contra ame- | Control: Se deben disefiar y aplicar proteccion fi- cion y Seguridad Digital
A11.1.4 | nazas externasy am- | sica contra desastres naturales, ataques malicio- Sl Las cuales'se encuentran en Kawak
bientales. s0s 0 accidentes. 4.6.3. POLITICAS DE CONTROL DE ACCESO
a. Control de Acceso Fisico
I-A-3 Politica Operacional de Seguridad de la Informa-
. . i . - . . cion y Seguridad Digital
A11.1.5 ;I;:bajo en areas segu t(())c;nt:; tsrit?;geennda'?:;:rsi alf:;(;ar procedimien Las cuales se encuentran en Kawak
' P J guras. 4,6.3. POLITICAS DE CONTROL DE ACCESO
a. Control de Acceso Fisico
Control: Se deben controlar los puntos de acceso
. tales como las areas de despacho y carga y otros
Areas de carga, despa- | puntos por donde pueden entrar personas no au- Las &reas de cargue y despacho se encuentran aisla-
A11.1.6 i . . ; . . Sl . . ) ]
choy acceso publico | torizadas y, si es posible, aislarlos de las instala- das de las areas de procesamiento de informacién
ciones de procesamiento de informacion para evi-
tar el acceso no autorizado.
A11.2 | Equipos
Objetivo: Prevenir la perdida, dafio, robo o compromiso de activos, y la interrup-
cion de las operaciones de la organizacion.
Control: Los equipos deben de estar ubicados y |- A-2 Politica Operacional para la Administracion de la
Ubicacién y proteccién | protegidos para reducir los riesgos de amenazas y Infraestructura de Tl
A11.21 ’ : 22 Sl - .
de los equipos peligros del entorno, y las posibilidades de acceso 4.9 Politicas de Usuarios
no autorizado. 4.9.1 Equipos de computo
Control: Los equipos se deben proteger contra fa- I- A-2 Politica Operacional para la Administracion de la
A.11.2.2 | Servicios de suministro | llas de energia y ofras interrupciones causadas Sl Infraestructura de TI
por fallas en los servicios de suministro. 4.2 Politicas Generales
. Control: .EI cgbleado de energia eIectrlga y de te- |- A-2 Politica Operacional para la Administracion de la
Seguridad en el ca- lecomunicaciones que porta datos o brinda so-
A11.2.3 o . . Sl Infraestructura de TI
bleado. porte a los servicios de informacién se debe prote- "
: - . . 4.2 Politicas Generales
ger contra interceptacion, interferencia o dafio.
. . |- A-2 Politica Operacional para la Administracion de la
- Control: Los equipos se deben mantener correcta-
Mantenimiento de los ; g . . Infraestructura de Tl
A11.24 mente para asegurar su disponibilidad e integri- Sl

equipos.

dad continuas.

4.2 Politicas de Mantenimiento Preventivo de la Infraes-
tructura Tecnoldgica
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Control: Los equipos, informacion o software no

I- A-2 Politica Operacional para la Administracion de la

A.11.2.5 | Retiro de activos se deben refirar de su sitio sin autorizacion previa Sl Infraestructura de Tl
4.9.2 Seguridad de equipos fuera de RTVC.
Control: Se deben aplicar medidas de seguridad a
Seguridad de equipos | los activos que se encuentran fuera de las instala- I- A-2 Politica Operacional para la Administracion de la
A.11.2.6 |y activos fueradelas | ciones de la organizacion, teniendo en cuenta los Sl Infraestructura de Tl
instalaciones diferentes riesgos de trabajar fuera de dichas ins- 4.9.2 Seguridad de los equipos fuera de RVC
talaciones.
Control: Se deben verificar todos los elementos de
L €quipos que contengan medios d.e almacena-i I-A-3 Politica Operacional de Seguridad de la Informa-
Disposicion segurao | miento para asegurar que cualquier dato confiden- g . -
A11.2.7 IR . . o . . Sl cion y Seguridad Digital
reutilizacién de equipos | cial o software licenciado haya sido retirado o so- Las cuales se encuentran en Kawak
brescrito en forma segura antes de su disposicion
0 reuso.
. ' I-A-3 Politica Operacional de Seguridad de la Informa-
. . Control: Los usuarios deben asegurarse de que a - . -
Equipos de usuario , , > cion y Seguridad Digital
A11.2.8 . los equipos desatendidos se les da proteccion Sl
desatendido aoropiada Las cuales se encuentran en Kawak
propiaca. 4.9.3 Escritorio y pantalla limpia
9"”?“’“ Se debe adoptar una'polltlca de escritorio | -A-2 Politica Operacional para la Administracion de la
- - limpio para los papeles y medios de almacena-
Politica de escritorio . . o . Infraestructura de Tl
A11.29 |, . .. | miento removibles, y una politica de pantalla lim- Sl
limpio y pantalla limpia | _. . . ) . Las cuales se encuentran en Kawak
pia en las instalaciones de procesamiento de in- 4.9 3 Escritorio v pantalla limpia
formacion. e yp P
A12 SEGURIDAD DE LAS OPERACIONES
A.12.1 | Procedimientos operacionales y responsabilidades
Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de
procesamiento de informacion.
| - P-7 Proceso Gestion de Incidentes Internos
- P- 9 Proceso Mantenimiento Preventivo Tecnol6gico
Procedimientos de Control: Los procedimientos de operacion se de- :EE:%OProceso Monitoreo Tecnoléaico Interno
A.12.1.1 | operacion documenta- | ben documentar y poner a disposicion de todos Sl T-P-1 Proceso Planificacion de la Igr}\fraestructura Tec-
dos los usuarios que los necesitan. nolégica
T-P-4 Proceso Soluciones de Software
T-S-1 Plan de Continuidad del Negocio
ConltrOI:”Se deben controlar los camblps enla or- | -A-2 Politica Operacional para la Administracion de la
ganizacion, en los procesos de negocio, en las Infraestructura de T|
A12.1.2 | Gestion de cambios instalaciones y en los sistemas de procesamiento Sl Las cuales se encuentran en Kawak
de informacién que afectan la seguridad de la in- Pendiente el proceso Gestion de Cambios
formacion. p
Control: Se debe hacer seguimiento al uso de re- | -A-2 Politica Operacional para la Administracion de la
A12.1.3 | Gestion de capacidad Ccursos, hgcer los aJustgs, y hacer proyecciones de S| Infraestructura de Tl
los requisitos de capacidad futura, para asegurar Las cuales se encuentran en Kawak
el desempefio requerido del sistema. Pendiente el proceso Gestion de la Capacidad
Separacion de los am- Control: Se deben separar los ambientes de desa- I- A-2 Politica Operacional para la Administracion de la
P rrollo, pruebas y operacion, para reducir los ries- Infraestructura de Tl
A.12.1.4 | bientes de desarrollo, S|

pruebas y operacién

gos de acceso 0 cambios no autorizados al am-
biente de operacién.

Las cuales se encuentran en Kawak
4.3.2 Servidores
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A12.2 ‘ Proteccion contra codigos maliciosos

Objetivo: Asegurarse de que la informacion y las instalaciones de procesamiento
de informacidn estén protegidas contra cddigos maliciosos.

Controles contra codi-

Control: Se deben implementar controles de de-
teccion, de prevencion y de recuperacion, combi-

I-A-3 Politica Operacional de Seguridad de la Informa-
cion y Seguridad Digital

| -A-2 Politica Operacional para la Administracion de la
Infraestructura de Tl

A12.21 o e ! Sl
gos maliciosos nados con la toma de conciencia apropiada de los Las cuales se encuentran en Kawak
usuarios, para proteger contra cddigos maliciosos. Se cuenta con la consola de Antivirus BitDefender, por
medio de él se tiene control de tréfico de todo lo que
pase por la Red.
A12.3 | Copias de respaldo
Objetivo: Proteger contra la perdida de datos
Control: Se deben hacer copias de respaldo de la I- A-2 Politica Operacional para la Administracion de la
A12.3.4 Respaldo de lainfor- | informacion, software e imagenes de los sistemas, Sl Infraestructura de Tl
©TT | macion y ponerlas a prueba regularmente de acuerdo con 4.2.2 Politicas de Backup
una politica de copias de respaldo acordadas.
A12.4 | Registro y seguimiento
Objetivo: Registrar eventos y generar evidencia
Control: Se deben elaborar, conservar y revisar I- A-2 Politica Operacional para la Administracion de la
. regularmente los registros acerca de actividades Infraestructura de TI
A12.4.1 | Registro de eventos ; ; Sl
del usuario, excepciones, fallas y eventos de se- Las cuales se encuentran en Kawak
guridad de la informacion. 4.3.2 Servidores
I- A-2 Politica Operacional para la Administracion de la
Infraestructura de TI
Proteccion de la infor- Control: Las instalaciones y la informacion de re- Las cuales se encuentran en Kawak
A124.2 iy . gistro se deben proteger contra alteracion y ac- Sl 4.3.2 Servidores
macion de registro : . . .
ceso no autorizado. Las herramientas no permiten borrar los logs, si se
desea realizar alguna actividad esta debe ser expor-
tada para poder trabajar los logs de las actividades.
|- A-2 Politica Operacional para la Administracion de la
Control: Las actividades del administrador y del Infraestructura de T!
. - ; ; Las cuales se encuentran en Kawak
Registros del adminis- | operador del sistema se deben registrar, y los re- .
A124.3 : . . Sl 4.3.2 Servidores
trador y del operador | gistros se deben proteger y revisar con regulari- Tod . lice independi del ol
dad odo registro que se rea ice indepen iente del ro '
' desempefiado queda registrado en los logs de los siste-
mas
Control: Los relojes de todos los sistemas de pro-
Sincronizacion de relo- cesamiento de informacion pertinentes dentro de Los relojes se sincronizan con Hora Legal Colombiana
A1244 |. una organizacion o dmbito de seguridad se deben Sl d 9

jes

sincronizar con una Unica fuente de referencia de
tiempo.

del INM

28




RTVC

Sistema de Medios Pablicos

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION PARA RTVC

ANO 2022 - Version 2.0

A125

Control de software operacional

Objetivo: Asegurarse de la integridad de los sistemas operacionales

Instalacion de software

Control: Se deben implementar procedimientos

I-A-3 Politica Operacional de Seguridad de la Informa-

A12.51 . . para controlar la instalacion de software en siste- Sl cion y Seguridad Digital
en sistemas operativos .
mas operativos. Las cuales se encuentran en Kawak
A12.6 | Gestion de la vulnerabilidad técnica
Objetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas
Control: Se debe obtener oportunamente informa-
cion acerca de las vulnerabilidades técnicas de
Gestion de las vulnera- | los sistemas de informacion que se usen; evaluar Se realiza anualmente el Andlisis de Vulnerabilidades y
A12.61 | - L oy o . Sl . .
bilidades técnicas la exposicion de la organizacion a estas vulnerabi- Ethical Hacking.
lidades, y tomar las medidas apropiadas para tra-
tar el riesgo asociado.
. Control: Se deben establecer e implementar las I-A-3 Politica Operacional de Seguridad de la Informa-
Restricciones sobre la . s . . o
A126.2 |, 9 reglas para la instalacion de software por parte de cion y Seguridad Digital
instalacion de software X
los usuarios. Las cuales se encuentran en Kawak
A12.7 Consideraciones sobre auditorias de sistemas de informacion
Objetivo: Minimizar el impacto de las actividades de auditoria sobre los sistemas
operativos
Control: Los requisitos y actividades de auditoria . Y
. . e . Se cuenta con Logs de Auditorias y las auditorias a los
Controles de auditorias | que involucran la verificacion de los sistemas ope- ! . ) .
. ) . o . sistemas de informacion se encuentran debidamente
A12.7.1 | de sistemas de infor- | rativos se deben planificar y acordar cuidadosa- Sl .
- L . : programadas, las cuales quedan registradas en el for-
macion mente para minimizar las interrupciones en los mato
procesos del negocio.
A13 SEGURIDAD DE LAS COMUNICACIONES
A13.1 | Gestion de la seguridad de las redes
Objetivo: Asegurar la proteccion de la informacion en las redes, y sus instalacio-
nes de procesamiento de informacion de soporte.
| -A-2 Politica Operacional para la Administracion de la
Control: Las redes se deben gestionar 'y contro- Infraestructura de Tl
A13.1.1 | Controles de redes lar para proteger la informacion en sistemas y Sl Las cuales se encuentran en Kawak
aplicaciones. Se cuenta con Firewall Perimetral
Se cuenta con el Diagrama de Red
Contrgl: Se debgn identificar I.OS.‘ mecamsmqs.de | -A-2 Politica Operacional para la Administracion de la
. .| seguridad, los niveles de servicio y los requisitos
Seguridad de los servi- o - L Infraestructura de Tl
. de gestion de todos los servicios de red, e incluir-
A13.1.2 | cios Sl Las cuales se encuentran en Kawak

de red

los en los acuerdos de servicio de red, ya sea
que los servicios se presten internamente o se
contraten externamente.

Se cuenta con Firewall Perimetral
Se cuenta con el Diagrama de Red
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Separacion en las re-

Control: Los grupos de servicios de informacion,

| -A-2 Politica Operacional para la Administracion de la
Infraestructura de Tl

A13.1.3 des usuarios y sistemas  de informacion se deben se- Sl Las cuales se encuentran en Kawak
parar en las redes. Se cuenta con Firewall Perimetral
Se cuenta con el Diagrama de Red
A13.2 | Transferencia de informacion
Objetivo: Mantener la seguridad de la informacion transferida dentro de una orga-
nizacion y con cualquier entidad externa.
Control: Se debe contar con politicas, procedi- I-A-3 Politica Operacional de Seguridad de la Informa-
Politicas y procedi- mientos y controles de transferencia informacién cion y Seguridad Digital
A.13.2.1 | mientos de transferen- | formales para proteger la transferencia de infor- Sl | -A-2 Politica Operacional para la Administracion de la
cia de informacién macién mediante el uso de Infraestructura de TI
todo tipo de instalaciones de comunicaciones. Las cuales se encuentran en Kawak
I-A-3 Politica Operacional de Seguridad de la Informa-
Acuerdos sobre frans- Control: Los acuerdos deben tratar la transfe- cion y Seguridad Digital
A13.2.2 f o .. | rencia segura de informacion del negocio entre | -A-2 Politica Operacional para la Administracion de la
erencia de informacién N
la organizacion y las partes externas. Infraestructura de Tl
Las cuales se encuentran en Kawak
I-A-3 Politica Operacional de Seguridad de la Informa-
cion y Seguridad Digital
| -A-2 Politica Operacional para la Administracion de la
Infraestructura de Tl
Las cuales se encuentran en Kawak
A13.2.3 Mensajeria Electro- Control: Se debe proteger adecuadamente la in- S| Cualquier copia, uso d(') d|str|bUC|gn o autorizados de
U Inica formacién incluida en la mensajeria electronica. gfs}e Mensaje y sus a juntos puede generar responsa-
ilidades legales. ¢ Si usted no es destinatario de este
correo, por favor notifiquelo al remitente. « Aplicamos la
Ley Estatutaria 1581 de 2012, que protege el derecho
de acceso a la informacion publica. * Antes de imprimir
este mensaje, compruebe si es necesario hacerlo. El
Medio Ambiente es cuestion de TODOS."
Control: Se deben identificar, revisar regularmente
Acuerdos de confiden- | y documentar los requisitos para los acuerdos de Se cuenta con acuerdos de confidencialidad con funcio-
A13.2.4 | cialidad o de nodivul- | confidencialidad o nodivulgacién que refle- Sl narios, proveedores y clientes debidamente firmados.
gacién jen las necesidades de la organizacion para la Contrato laboral.
proteccion de la informacién.
A14 Adquisicion, desarrollo y mantenimiento de sistemas
A14.1 | Requisitos de seguridad de los sistemas de informacion
Objetivo: Asegurar que la seguridad de la informacion sea una parte integral de
los sistemas de informacion durante todo el ciclo de vida. Esto incluye también los
requisitos  para sistemas de informacién que prestan servicios sobre redes.
I-A-3 Politica Operacional de Seguridad de la Informa-
Andlisis y especifica- Control: Lo§ requisit.os relacionadps con sequri- ciony Seggridad Digitlal
cion de requisitos de dad de la informacion se deben incluir en los re- T-A-3 Politica Operacional de Desarrollo e Implementa-
A1411 quisitos para nuevos sistemas de informa- Sl cion de Software para RTVC

seguridad de la infor-
macion

cion o para mejoras  a los sistemas de informa-
cion existentes.

Las cuales se encuentran en Kawak
Se realiza Sensibilizacion y Capacitacion en Seguridad
de la Informacion.
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Seguridad de servicios

Control: La informacion involucrada en los ser-
vicios de las aplicaciones que pasan sobre redes

I-A-3 Politica Operacional de Seguridad de la Informa-
cion y Seguridad Digital

A.14.1.2 | delas aplicaciones en | publicas se debe proteger de actividades frau- Sl T-A-3 Politica Operacional de Desarrollo e Implementa-
redes publicas dulentas, disputas contractuales y divulgacién y cion de Software para RTVC
modificacion no autorizadas. Las cuales se encuentran en Kawak
Control: La informacion involucrada en las I-A-3 Politica Operacional de Seguridad de la Informa-
transacciones de los servicios de las aplicaciones cion y Seguridad Digital
Proteccion de transac- | se deben proteger para evitar la transmision in- T-A-3 Politica Operacional de Desarrollo e Implementa-
A.14.1.3 | ciones de los servicios | completa, el enrutamiento errado, la alteracion no Sl cion de Software para RTVC
de las aplicaciones. autorizada de mensajes, la divulgacion no autori- T-F-1 Formato requerimientos iniciales para el desarro-
zada, y la duplicacién o reproduccion de mensajes llo Web y Aplicaciones
no autorizada. Las cuales se encuentran en Kawak
A14.2 | Seguridad en los procesos de Desarrollo y de Soporte
Objetivo: Asegurar que la seguridad de la informacién este disefiada e implemen-
tada dentro del ciclo de vida de desarrollo de los sistemas de informacién.
I-A-3 Politica Operacional de Seguridad de la Informa-
cion y Seguridad Digital
Control: Se debe establecer v avlicar realas para T-A-3 Politica Operacional de Desarrollo e Implementa-
Politica de desarrollo ) yap gasp cion de Software para RTVC
A14.21 el desarrollo de software y de sistemas, a los Sl )
seguro T T-P-4 Proceso Soluciones de Software
desarrollos dentro de la organizacion. - L
T-F-1 Formato requerimientos iniciales para el desarro-
llo Web y Aplicaciones
Las cuales se encuentran en Kawak
. Control: Los cambios a los sistemas dentro del ci- l'.'o,"3 Po||t|cg Opergc]onal de Seguridad de Ia Informa-
Procedimientos de ' cion y Seguridad Digital
. clo de vida de desarrollo se deben controlar me- ” ;
A.14.2.2 | control de cambios en . L Sl T-A-3 Politica Operacional de Desarrollo e Implementa-
) diante el uso de procedimientos formales de con- e
sistemas . cion de Software para RTVC
trol de cambios.
Las cuales se encuentran en Kawak
L Control: Cuando se cambian las plataformas de I'.A'S Polltlcq Operqc]onal de Seguridad de la Informa-
Revision técnica de las S . L " cion y Seguridad Digital
Co , operacién, se deben revisar las aplicaciones criti- " .
aplicaciones después . . T-A-3 Politica Operacional de Desarrollo e Implementa-
A14.2.3 . cas del negocio, y someter a prueba para asegu- Si o
de cambios en la plata- . . cion de Software para RTVC
% rar que no haya impacto adverso en las operacio- .
forma de operacion . o T-P-4 Proceso Soluciones de Software
nes o seguridad de la organizacion.
Las cuales se encuentran en Kawak
I-A-3 Politica Operacional de Seguridad de la Informa-
Restricciones en los Control: Se deben desalentar las modificaciones a cion y Seguridad Digital
. los paquetes de software, los cuales se deben li- T-A-3 Politica Operacional de Desarrollo e Implementa-
A.14.2.4 | cambios a los paque- ; | bi ; dos | Sl i6n de Sof RTVC
tes de software mitar a los cambios necesarios, y todos los cam- cion de Software para
bios se deben controlar estrictamente. T-P-4 Proceso Soluciones de Software
Las cuales se encuentran en Kawak
Control: Se  deben establecer, documentar y l'.A'S Politica Operacional de Seguridad de la Informa-
. S o cion y Seguridad Digital
Principio de Construc- | mantener principios para la construccion de " .
o ; . ' : o T-A-3 Politica Operacional de Desarrollo e Implementa-
A.14.2.5 | cion de los Sistemas sistemas seguros, y aplicarlos a cualquier activi- Sl

Seguros.

dad de implementacion  de sistemas de informa-
cion.

cion de Software para RTVC
T-P-4 Proceso Soluciones de Software
Las cuales se encuentran en Kawak
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Ambiente de desarrollo

Control: Las organizaciones deben establecer y
proteger adecuadamente los ambientes de desa-

I-A-3 Politica Operacional de Seguridad de la Informa-
cion y Seguridad Digital
T-A-3 Politica Operacional de Desarrollo e Implementa-

A14.2.6 rrollo  seguros para las actividades de desarro- Sl o
seguro . iy . cion de Software para RTVC
llo e integraciéon  de sistemas que comprendan .
. : ; T-P-4 Proceso Soluciones de Software
todo el ciclo devida de desarrollo de sistemas.
Las cuales se encuentran en Kawak
I-A-3 Politica Operacional de Seguridad de la Informa-
Control: La organizacion debe supervisar y hacer cion y Seguridad Digtal
Desarrollo contratado - - . T-A-3 Politica Operacional de Desarrollo e Implementa-
A14.2.7 seguimiento de la actividad de desarrollo de siste- Sl e
externamente cion de Software para RTVC
mas contratados externamente. .
T-P-4 Proceso Soluciones de Software
Las cuales se encuentran en Kawak
I-A-3 Politica Operacional de Seguridad de la Informa-
cion y Seguridad Digital
A14.2.8 Pruebas de seguri- | Control: Durante el desarrollo se deben llevar a S| T-A-3 Politica Operacional de Desarrollo e Implementa-
T | dad  de sistemas cabo pruebas de funcionalidad de la seguridad. cion de Software para RTVC
T-P-4 Proceso Soluciones de Software
Las cuales se encuentran en Kawak
I-A-3 Politica Operacional de Seguridad de la Informa-
Control: Para los sistemas  de informacion nue- cion y Seguridad Digital
Prueba de acepta- | vos, actualizaciones y nuevas versiones, se de- T-A-3 Politica Operacional de Desarrollo e Implementa-
A1429 | ., ! Sl e
cion de sistemas ben establecer programas de prueba para acep- cion de Software para RTVC
tacion y criterios de aceptacion relacionados. T-P-4 Proceso Soluciones de Software
Las cuales se encuentran en Kawak
A.14.3 | Datos de prueba
Objetivo: Asegurar la proteccion de los datos usados para pruebas.
I-A-3 Politica Operacional de Seguridad de la Informa-
. cion y Seguridad Digital
Proteccion de da- Contrql. Los datos de prueba se .deben T-A-3 Politica Operacional de Desarrollo e Implementa-
A14.31 seleccionar, proteger y controlar cuidadosa- Sl o
tos de prueba mente cion de Software para RTVC
' T-P-4 Proceso Soluciones de Software
Las cuales se encuentran en Kawak
A15 RELACIONES CON LOS PROVEEDORES
A.15.1 | Seguridad de la informacion en las relaciones con los proveedores.
Objetivo: Asegurar la proteccion de los activos de la organizacion que sean accesibles a
los proveedores.
I-A-3 Politica Operacional de Seguridad de la Informa-
- . Control: Los requisitos de seguridad de la informa- cion y Seguridad Digital
Politica de seguridad - iticar los ri iad | T-A-3 Politica O ional de D llo & Imol
de la informacién para cion para mitigar los riesgos asociados con el ac- -A-3 Po itica Operacional de Desarrollo e Implementa-
A15.1.1 ceso de proveedores a los activos de la organiza- Sl cién de Software para RTVC

las relaciones con pro-
veedores

cion se deben acordar con estos y se deben docu-
mentar.

Las cuales se encuentran en Kawak.
Se cuenta con los acuerdos contractuales, Pélizas y
Seguros.
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Tratamiento de la se-
guridad dentro de los

Control: Se deben establecer y acordar todos los
requisitos de seguridad de la informacién perti-
nentes con cada proveedor que pueda tener ac-

I-A-3 Politica Operacional de Seguridad de la Informa-
cion y Seguridad Digital
T-A-3 Politica Operacional de Desarrollo e Implementa-

A15.1.2 . o Sl cion de Software para RTVC
acuerdos con provee- | ceso, procesar, almacenar, comunicar o suminis-
; Las cuales se encuentran en Kawak
dores trar componentes de infraestructura de Tl para la . o X
. ” o Acuerdos de confidencialidad firmados con los provee-
informacion de la organizacion. d
ores
Control: Los acuerdos con proveedores deben in- Se tienen en los contratos firmados con los proveedo-
Cadena de suministro | cluir requisitos para tratar los riesgos de seguridad res que los mismos se comprometen a hacer cumplir
A.15.1.3 | de tecnologia de infor- | de la informacién asociados con la cadena de su- Sl las politicas de seguridad de la informacion
macién y comunicacion | ministro de productos y servicios de tecnologia de Acuerdos de confidencialidad firmados con los provee-
informacién y comunicacion. dores
A.15.2 | Gestion de la prestacion de servicios de proveedores
Objetivo: Mantener el nivel acordado de seguridad de la informacion y de presta-
cion del servicio en linea con los acuerdos con los proveedores
Seguimiento y revision | Control: Las organizaciones deben hacer segui- . - .
. ; ; . . Se realizan auditorias a los proveedores de tecnologia
A.15.2.1 | de los servicios de los | miento, revisar y auditar con regularidad la presta- Sl . - o
" L de la informacion y las comunicaciones.
proveedores cion de servicios de los proveedores.
Control: Se deben gestionar los cambios en el su-
ministro de servicios por parte de los proveedores,
. , incluido el mantenimiento y las mejoras de las po-
Gestion del cambioen | ... - . ) . .
- liticas, procedimientos y controles de seguridad Se tienen establecidas clausulas en los contratos firma-
A15.2.2 | los servicios de los pro- ; Lo ! Sl
de la informacién existentes, teniendo en cuenta dos con los proveedores.
veedores e : o
la criticidad de la informacion, sistemas y proce-
sos de negocio involucrados, y la revaluacion de
los riesgos.
A16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
A.16.1 | Gestion de incidentes y mejoras en la seguridad de la informacion
Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de incidentes de
seguridad de la informacion, incluida la comunicacién sobre eventos de seguridad
y debilidades.
Control: Se deben establecer las responsabilida- Procedimiento de Gestion de Incidentes
A16.1.1 Respor)sgbmdades y |desy procedlmlgnltos delgest|on para asegurar Sl En los perfiles se tiene establecido que todos los fun-
procedimientos una respuesta rapida, eficaz y ordenada a los inci- L X -
. . o cionarios deben reportar los diferentes incidentes que
dentes de seguridad de la informacién. R
se puedan presentar en la organizacion.
Reporte de eventos de | Control: Los eventos de seguridad de la informa-
A.16.1.2 | seguridad de la infor- | cion se deben informar a través de los canales de Sl Procedimiento de Gestidn de Incidentes

macion

gestion apropiados, tan pronto como sea posible.
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Reporte de debilidades

Control: Se debe exigir a todos los empleados y
contratistas que usan los servicios y sistemas de
informacién de la organizacion, que observen y

A.16.1.3 ;joer;Z%EJérlr:jad delain- reporten cualquier debilidad de sequridad de Ia in- Sl Procedimiento de Gestidn de Incidentes
formacion observada o sospechada en los siste-
mas 0 Servicios.
Evaluacion de eventos | Control: Los eventos de seguridad de la informa-
A16.1.4 |desequridaddelain- | cion se deben evaluar y se debe decidirsisevan | o | oo imisnto de Gestion de Incidentes
formacion y decisiones | a clasificar como incidentes de seguridad de la in-
sobre ellos formacion.
Respuesta a incidentes | Control: Se debe dar respuesta a los incidentes
A16.1.5 | de seguridad delain- | de seguridad de la informacion de acuerdo con Sl Procedimiento de Gestion de Incidentes
formacion procedimientos documentados.
Aprendizaje obtenido | Control: El conocimiento adquirido al analizar y re-
de los incidentes de solver incidentes de seguridad de la informacién - . .
A161.6 seguridad de la infor- | se debe usar para reducir la posibilidad o impacto Sl Procedimiento de Gesfion de Incidentes
macion de incidentes futuros.
Control: La organizacion debe definir y aplicar pro-
A16.4.7 Recolecuon de eviden- ce(I1|'m.|(’entos para la |q§nt|f|c?10|on, relclolecuon, ad- S| Procedimiento de Gestion de Incidentes
cia quisicion y preservacion de informacion que
pueda servir como evidencia.
AAT ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION
) DE CONTINUIDAD DE NEGOCIO
A.17.1 | Continuidad de Seguridad de la informacion
Objetivo: La continuidad de seguridad de la informacion se debe incluir en los sis-
temas de gestion de la continuidad de negocio de la organizacion.
Control: La organizacion debe determinar sus re-
Planificacion de la con- | quisitos para la seguridad de la informacién y la
A17.1.1 | tinuidad de la seguri- | continuidad de la gestion de la seguridad de la in- Sl T-S-1 Plan de Continuidad del Negocio
dad de la informacién | formacion en situaciones adversas, por ejemplo,
durante una crisis o desastre.
Control: La organizacion debe establecer, docu-
Implgmgntamon dela meqtar, implementar y mantener procesos, proce- T--1 Plan de Continuidad del Negocio
A.17.1.2 | continuidad de la segu- | dimientos y controles para asegurar el nivel de Sl iy
. \ 5 o ) ! ; Falta la Implementacion
ridad de la informacion | continuidad requerido para la seguridad de la in-
formacion durante una situacion adversa.
Verificacién, revision y Control: La organizacion debe verificar a interva-
evaluacion de la conti- los regulares Iog controle§ de contlnqldad d.e la T-S-1 Plan de Continuidad del Negocio
A171.3 nuidad de la sequridad seguridad de la informacién establecidos e imple- Sl Falta las pruebas
dela informaciégn mentados, con el fin de asegurar que son vélidos P
y eficaces durante situaciones adversas.
A17.2 | Redundancias
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Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento de infor-

macion.
T-S-1 Plan de Continuidad del Negocio
. . . Control: Las instalaciones de procesamientos de
Disponibilidad de insta- | . o . . . .
; informacién se deben implementar con redundan- Se cuenta con redundancia en equipos y no de instala-
A17.2.1 | laciones de procesa- . . . o . Sl .
miento de informacion | i@ suficiente para cumplir los requisitos de dispo- ciones.
nibilidad.
Diagrama de Red
A18 CUMPLIMIENTO
A.18.1 | Cumplimiento de requisitos legales y contractuales
Objetivo: Evitar el incumplimiento de las obligaciones legales, estatutarias, de re-
glamentacion o contractuales relacionadas con seguridad de la informacion y de
cualquier requisito de seguridad.
Control: Todos los requisitos estatutarios, regla-
mentarios y contractuales pertinentes y el enfoque Se cuenta con la Matriz de Verificacién de Requisitos
A18.1.1 Identificacion de lale- | de la organizacion para cumplirlos, se deben iden- S| Legales de Seguridad de la informacion.
| gislacion aplicable. tificar y documentar explicitamente y mantenerlos La Organizacion cumple con los lineamientos y normati-
actualizados para cada sistema de informacion y vidad exigida por el Ministerio de las TIC.
para la organizacion.
Control: Se deben implementar procedimientos
apropiados para asegurar el cumplimiento de los Se cuenta con la Matriz de Verificacion de Requisitos
Derechos propiedad in- | requisitos legislativos, de reglamentacion y con- Legales de Seguridad de la informacion.
A18.1.2 . Sl o . . )
telectual (DPI) tractuales relacionados con los derechos de pro- La Organizacién cumple con los lineamientos y normati-
piedad intelectual y el uso de productos de soft- vidad exigida por el Ministerio de las TIC.
ware patentados.
Control: Los registros se deben proteger contra
perdida, destruccion, falsificacién, acceso no auto- Cuenta con las tablas de retencion documental de
A.18.1.3 | Proteccion de registros | rizado y liberacion no autorizada, de acuerdo con Sl acuerdo con las disposiciones del Archivo General de
los requisitos legislativos, de reglamentacion, con- la Nacion.
tractuales y de negocio.
L .. | Control: Se deben asegurar la privacidad y la pro-
Privacidad y proteccion o ) 5
. . teccion de la informacion de datos personales, Se cuenta con el documento
A.18.1.4 | de informacién de da- ) o e Sl " : ol
como se exige ¢ la legislacion y la reglamentacion J-A-3 Politica Operacional de Proteccion de Datos
tos personales . .
pertinentes, cuando sea aplicable.
I-A-3 Politica Operacional de Seguridad de la Informa-
Reglamentacion de Control: Se deben usar controles criptograficos, cion y Seguridad Digtal
. . - ; Las cuales se encuentran en Kawak
A.18.1.5 | controles criptografi- en cumplimiento de todos los acuerdos, legisla- Sl

Cos.

cion y reglamentacion pertinentes.

Documento Criptografia
Se cuenta con los Procedimientos de Controles Cripto-
graficos
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A.18.2

Revisiones de seguridad de la informacion

Objetivo: Asegurar que la seguridad de la informacion se implemente y opere de
acuerdo con las politicas y procedimientos organizacionales.

Revision independiente

Control: El enfoque de la organizacién para la
gestion de la seguridad de la informacion y su im-
plementacion (es decir los objetivos de control, los

Se realizan auditorias, revision de politicas y procedi-

A18.21 |delaseguridaddela | controles, las politicas, los procesos y los procedi- Sl ;
. . ! . . o mientos.
informacion mientos para seguridad de la informacion), se de-
ben revisar independientemente a intervalos plani-
ficados o cuando ocurran cambios significativos.
Control: Los directores deben revisar con regulari-
- dad el cumplimiento del procesamiento y procedi- I-A-3 Politica Operacional de Seguridad de la Informa-
Cumplimiento con las . . - . o . -
py mientos de informacion dentro de su area de res- cion y Seguridad Digital
A.18.2.2 | politicas y normas de bilidad | lit q . Sl L | i Kawak
sequridad ponsabilidad, con las politicas y normas de seguri- as cuales se encuentran en Kawak .
dad apropiadas, y cualquier otro requisito de se- Se cuenta con la Matriz de Verificacion de Legalidad
guridad.
Control: Los sistemas de informacion se deben re-
A18.2.3 Revision del cumpli- visar periodicamente para determinar el cumpli- S| Anualmente se realizan pruebas de Vulnerabilidades

miento técnico

miento con las politicas y normas de seguridad de
la informacién.

Técnicas.

Tabla 3 - Controles del Anexo A del estandar ISO/IEC 27001:2013 y dominios a los que pertenece

Fuente: Coordinacion de Tl

7.2.2. Roles y Responsabilidades de Seguridad y Privacidad de la Informacion

Se cuenta con la Resolucién 147 de 2018 de RTVC, https://s3.amazonaws.com/rtvc-assets-ga-sistemasenal-
colombia.gov.co/resolucion_147-2018_mipg.pdf, asi como se tienen definidos los roles y responsabilidades en
la Politica operacional de seguridad y privacidad de la informacién, disponible en la ruta: https://www.ka-

wak.com.co/RTVC/gst_documental/doc_visualizar.php?v=1208&m=78

7.2.3. Inventario de activos de informacion

Se cuenta con la Matriz de inventario y clasificacion de activos de informacion, disponible en el link:
https://s3.amazonaws.com/rtvc-assets-intranet.rtvc.gov.coffield/fileDocument/Matriz%20Inventa-

r10%20y%20Clasificaci%C3%B3n%20de%20Activos%20de%20Informaci%C3%B3n%20RTVC.pdf — ubicada

en la intranet de la entidad ruta: https://intranet.rtvc.gov.co/documentos/sequridad-de-la-informaci%C3%B3n.
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7.2.4. Integracion del MSPI con el Sistema de Gestion documental

Se encuentra alineado al PROCEDIMIENTO GUIA PARA LA GESTION Y CLASIFICACION DE ACTIVOS ubi-
cado en la intranet de RTVC en el link: https://s3.amazonaws.com/rtvc-assets-intranet.rtvc.gov.co/field/fileDo-
cument/Guia%20para%20la%20Gesti%C3%B3n%20y%20Clasificaci%C3%B3n%20de%20acti-
v0s%20de%20Informaci%C3%B3n.pdf .

7.2.5. Plan de Capacitacion, Sensibilizacion y Comunicacién

Se cuenta con el Plan de Cambio y Cultura de Seguridad y Privacidad de la Informacién, Seguridad Digital y
Continuidad de la Operacién ubicado en la intranet de RTVC en el link: https://s3.amazonaws.com/rtvc-assets-
intranet.rtve.gov.coffield/fileDocument/Plan%20de %20Cambio